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Biografie ) NLLGG

Nederlandse Linux Gebruikers Groep

* Ongeveer 15 jaar open source gebruiker: begonnen met PHP en MySQL

* Ongeveer 10 jaar geleden serieus Linux gaan gebruiken door op Pogoplug
Arch Linux te zetten

* Dank zij goede WIKI Arch op thuisserver gaan gebruiken en kennis Arch /
Linux verder uitgebreid.

* Af en toe bijgedragen aan Wiki's (how to geek)

* Auteur van artikelen in Linux Magazine

* In 2017 gaan bijdragen aan Nextcloud

e Lid programma commissie NLLGG sinds september 2018



Opmerkingen vooraf NLLGG

ux Gebruikers Groep

* Alle programma’s zijn eenvoudig te starten via de Windows
manager

* Beschrijving 0.b.v. Linux Mint

* Programma’s zijn meestal te installeren via programmabeheer
In Linux Mint

* Beschrijving is niet per sé van de beste programma’s.
 Programma’s draaien soms ook op andere besturingssystemen.
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317 ¥ HandBrak :
ey g NLLGG

Soort programma: Conversie programma video’s
Website: hitps://handbrake.fr
Besturingssystemen: Linux, MS Windows en Mac

Open Source: ja


https://handbrake.fr/

HandBrake NLLG G
The open source video transcoder

Nederlandse Linux Gebruikers Groep

HandBrake - + %
File Queue View Presets Help Stappen-
.
Open AddTe g Start Pause [ Show Show Show
1 e Source .ﬂ Queue @ Encoding n Encoding @ Queue Preview

w1, 0pen Source: selecteer hier je DVD

Source: INDIANA_JONES_CRYSTAL_SKULL, 720x576 (1024x576), 16:9, 25 FPS, 1 Audio Track, 14 Subtitle Tracks

T f
Title: | 1-01h57m31s ¥ | Range: Chapters: v 1 = | + -\ 16 | = o
Preset: | Official = General = Fast 1080p30 3
Summary Dimensions Filters Videa Audio Subtitles Chapters Tags
Format: | MPEG4 (avformat) w
["] web Optimized

[©) Align A/v Start
|| iPod 5G Support

Duration: 01:57:31

Tracks: H.264 (x264), 30 FPS PFR
English, AAC (avcodec), Dolby Pro Logicll
Foreign Audio Scan, Forced Only, Burned
Chapter Markers

Filters: Comb Detect, Decomb
Size: 720x428 storage, 1024x428 display

64:45 Pixel Aspect Ratio
2,39:1 Display Aspect Ratio

Save As: | INDIANA_JONES_CRYSTAL_SKULL.m4v To: | i@ Video's =




HandBrake

The open source video transcoder

HandBrake
File Queue View Presets Help
Open AddTe g Start Pause [ Show Show
e Source .ﬂ Queue @ Encoding n Encoding @ Queue Preview

Source: INDIANA_JONES_CRYSTAL_SKULL, 720x576 (1024x576), 16:9, 25 FPS, 1 Audio Track, 14 Subtitle Tracks

(Title: | 1-01h57m31s [ v oRange: cheprers v |1 - | + - 16 | -+

Preset: | Official = General = Fast 1080p30 3

Summary Dimensions Filters Videa Audio Subtitles Chapters

Show
Activity

Tags

Format: | MPEG4 (avformat) v
[ web Optimized
[©) Align A/v Start
|| iPod 5G Support

Duration: 01:57:31

Tracks: H.264 (x264), 30 FPS PFR
English, AAC (avcodec), Dolby Pro Logicll
Foreign Audio Scan, Forced Only, Burned
Chapter Markers

Filters: Comb Detect, Decomb
Size: 720x428 storage, 1024x428 display

64:45 Pixel Aspect Ratio
2,39:1 Display Aspect Ratio

Save As: | INDIANA_JONES_CRYSTAL_SKULL.m4v | To: | @ video's

Stappen:

NLLGG

Nederlandse Linux Gebruikers Groep

1.0pen Source: selecteer hier je DVD
2.Title: de langste is meestal hoofdfilm
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The open source video transcoder

Converteren DVD 3

HandBrake
File Queue View Presets Help

Start Pause

Open AddTe /& [ Show
eSuurce .ﬂ Queue K&!{z} Encoding n Encoding [E

Queue
Source: INDIANA_JONES_CRYSTAL_SKULL, 720x576 (1024x576), 16:9, 25 FPS, 1 Audio Track, 14 Subtitle Tracks
1 h57m31s :[Dmnge: Chapters: v ; 1

Filters

—|+—\16 |—+

Summary Dimensions Videa Audio Subtitles Chapters

-+

Tags

x

Show a Show
¢ Preview Activity

Format: MPEG4 (avformat) w
[ web Optimized
[©) Align A/v Start

|| iPod 5G Support

Duration: 01:57:31

Tracks: H.264 (x264), 30 FPS PFR
English, AAC (avcodec), Dolby Pro Logicll
Foreign Audio Scan, Forced Only, Burned

Chapter Markers
Filters:  Comb Detect, Decomb
Size: 720x428 storage, 1024x428 display
64:45 Pixel Aspect Ratio
2,39:1 Display Aspect Ratio

Save As: | INDIANA_JONES_CRYSTAL_SKULL.m4v

| To: | @@ Video's

NLLGG

Nederlandse Linux Gebruikers Groep

Stappen:

1.0pen Source: selecteer hier je DVD

2.Title: de langste is meestal hoofdfilm

3. Preset: Kwaliteit en hardware voor de
converteren film. Zie:

https://handbrake.fr/docs/en/1.2.0/techn
ical/official-presets.html


https://handbrake.fr/docs/en/1.2.0/technical/official-presets.html
https://handbrake.fr/docs/en/1.2.0/technical/official-presets.html

: ” HandBrake

The open source video transcoder

HandBrake - + %

File Queue View Presets Help

Open AddTe g Start Pause Show Show
.ﬂ Queue \5) Encoding n Encoding [E Queue ¢ Preview

Source: INDIANA_JONES_CRYSTAL_SKULL, 720x576 (1024x576), 16:9, 25 FPS, 1 Audio Track, 14 Subtitle Tracks

a Show
Activity

(Title: | 1-01h57m31s [ Torange: chpesi v |1 =+ |16 | -+
Official > General > Fast 1080p30 3
Filk Vide: Aud Subtitles Chapters Tag:

rmat: MPEG-4 (avformat)

["] web Optimized
[©) Align A/v Start

(| iPod 5G Support

Duration: 01:57:31

Tracks: H.264 (x264), 30 FPS PFR
English, AAC (avcodec), Dolby Pro Logic 1l
Foreign Audio Scan, Forced Only, Burned
Chapter Markers

:  Comb Detect, Decomb
Size: 720x428 storage, 1024x428 display

64:45 Pixel Aspect Ratio
2,39:1 Display Aspect Ratio

Save As: | INDIANA_JONES_CRYSTAL_SKULL.m4v | To: | @ Video's =

NLLGG

Nederlandse Linux Gebruikers Groep

Stappen:

1.0pen Source: selecteer hier je DVD

2.Title: de langste is meestal hoofdfilm

3. Preset: Kwaliteit en hardware voor de
converteren film. Zie:

https://handbrake.fr/docs/en/1.2.0/techn
ical/official-presets.html

4. (Uitvoer) Format: mpeg4 of matroska
(open source).


https://handbrake.fr/docs/en/1.2.0/technical/official-presets.html
https://handbrake.fr/docs/en/1.2.0/technical/official-presets.html

¥ HandBrake - NLLGG
The open source video transcoder

Nederlandse Linux Gebruikers Groep

HandBrake + X
File Queue View Presets Help

Stappen:
1.0pen Source: selecteer hier je DVD
e I Bl aE 2.Title: de langste is meestal hoofdfilm

n AddTo o Start Pause ==, Show Show = Show
ooooo ‘r" Quel Encoding n Encoding Queue # Preview Activity

Source: INDIANA_JONES_CRYSTAL_SKULL, 720x576 (1024x576), 16:9, 25 FPS, 1 Audio Track, 14 Subtitle Tracks

Preset: Official = General > Fast 1080p30 3

5 S — e | 3. Preset: Kwaliteit en hardware voor de
S | E converteren film. Zie:

Track List .‘m ian Audioscan  |v| Reload i
. [iacksCecticn | ey Audlu:anAdij“ Bu:t:d I:::gd::l:urced Subtltle;rﬂy) N % https //h an d b rake - fr/d OCS/e n/]' - 2 : O/teC h n
ical/official-presets.html

4. (Uitvoer) Format: mpeg4 of matroska
(open source).

5. Subtitles:
— op Add klikken

Save As: | INDIANA_JONES_CRYSTAL_SKULL.m4v To: | i@ Video's



https://handbrake.fr/docs/en/1.2.0/technical/official-presets.html
https://handbrake.fr/docs/en/1.2.0/technical/official-presets.html

: ’ HandBrake

The open source video

el Converteren DVD 6 | NLLGG

ghb X
() Import SRT (&) Embedded Subtitle List
: Track [ | Forced Subtitles Only
| 1 -dansk (Wide Screen) [VOBSUB] ~ | [@ Burn into video
[ ] Set Default Track
| Cancel || OK |
ghb X
() Import SRT (© Embedded Subtitle List
— - _ || Forced Subtitles Only
1 - dansk (Wide Screen) [VOBSUE] [E) Burn into video
2 - dansk (Letterbox) [VOBSUB] (] Set Default Track
3 - English (Wide Screen) [VORSUR] .Cancel H oK |

4 - Enalish (L etterbox) [WOBSUR]

Stappen:

1.0pen Source: selecteer hier je DVD

2.Title: de langste is meestal hoofdfilm

3. Preset: Kwaliteit en hardware voor de
converteren film. Zie:

https://handbrake.fr/docs/en/1.2.0/techn
ical/official-presets.html

4. (Uitvoer) Format: mpeg4 of matroska
(open source).
5. Subtitles:
— op Add klikken
— ‘Burn into video’ aanvinken
— Taal selecteren onder ‘Track’


https://handbrake.fr/docs/en/1.2.0/technical/official-presets.html
https://handbrake.fr/docs/en/1.2.0/technical/official-presets.html

: ” HandBrake

The open source video transcoder

HandBrake

File Queue

View Presets Help

e Open [n] Add To
source ¥ Queue

== Start

W Encoding

use
n

Pal
Encoding

==, Show Show
Queue # Preview

Source: INDIANA_JONES_CRYSTAL_SKULL, 720x576 (1024x576), 16:9, 25 FPS, 1 Audio Trac|

k, 14 Subtitle Tracks

Title: | 1-01h57m31s

- Range: Chapters: v

1

‘—|+ -‘16

|‘i+

o Show
Activity

Preset: | Official = General > Fast 1080p30 [
Summary Dimensions Filkers Video Audio ( Subtitles ) Chapters Tag:
| %= AddAll == Foreign Audio Scan |¥| Reload
flrackssection Foreign Audio Scan  —>  Burned Into Video (Forced Subtitles Only) N X

Save As: | INDIANA_JONES_CRYSTAL_SKULL.m4v

To: | i Video's -

NLLGG

Nederlandse Linux Gebruikers Groep

Stappen:

1.0pen Source: selecteer hier je DVD

2.Title: de langste is meestal hoofdfilm

3. Preset: Kwaliteit en hardware voor de
converteren film. Zie:

https://handbrake.fr/docs/en/1.2.0/techn
ical/official-presets.html

4. (Uitvoer) Format: mpeg4 of matroska
(open source).
5. Subtitles:
— op Add klikken
— ‘Burn into video’ aanvinken
— Taal selecteren onder ‘Track’
6. To: opslaglocatie selecteren


https://handbrake.fr/docs/en/1.2.0/technical/official-presets.html
https://handbrake.fr/docs/en/1.2.0/technical/official-presets.html

: ” HandBrake

The open source video transcoder

File Queue

HandBrake

View Presets Help

Open AddTo / < Start Pause
e Source ‘r" Queue W Encoding n Encoding

Source: INDIANA_JONES_CRYSTAL_SKULL, 720x576 (1024x576), 16:9, 25 FPS, 1 Audio Trac|

==, Show Show
Queue # Preview

k, 14 Subtitle Tracks

Title: | 1-01h57m31s

IV Range: Chapters: v 1

‘—|+ -‘16

|‘i+

o Show
Activity

Preset: | Official = General > Fast 1080p30 [
Summary Dimensions Filkers Video Audio ( Subtitles ) Chapters Tag:
| %= AddAll == Foreign Audio Scan |¥| Reload
flrackssection Foreign Audio Scan  —>  Burned Into Video (Forced Subtitles Only) N X

Save As:

INDIANA_JONES_CRYSTAL_SKULL.m4v

To: | i Video's -

NLLGG

Nederlandse Linux Gebruikers Groep

Stappen:

1.0pen Source: selecteer hier je DVD

2.Title: de langste is meestal hoofdfilm

3. Preset: Kwaliteit en hardware voor de
converteren film. Zie:

https://handbrake.fr/docs/en/1.2.0/techn
ical/official-presets.html

4. (Uitvoer) Format: mpeg4 of matroska
(open source).
5. Subtitles:
— op Add klikken
— ‘Burn into video’ aanvinken
— Taal selecteren onder ‘Track’
6. To: opslaglocatie selecteren
7. Start Encoding: starten converteren


https://handbrake.fr/docs/en/1.2.0/technical/official-presets.html
https://handbrake.fr/docs/en/1.2.0/technical/official-presets.html

Informatie

KeePass
Password Safe

e Soort programma: Veilige opslag wachtwoorden

* Website: https://keepass.info/

e Besturingssystemen: Linux, MS Windows, Mac, Android
* Open Source: ja


https://keepass.info/

KeePass
Password Safe

Nieuwe database - KeePassX

Database Elementen Groepen Beeld Hulpmiddelen Help

00 K L&KL

"J‘h

Wijzig hoofdsleutel
Cp—

Geef wachtwoord: “

Herhaal wachtwoord: [

-

Bladeren

Aanmaken

Cancel ] | OK

NLLGG

Nederlandse Linux Gebruikers Groep

* Aanmaken database via menu:
Database — Nieuwe database

* Database te beveiligen met
wachtwoord (1) en / of
sleutelbestand (2).

» Sleutelbestand kan in principe ieder
bestand zijn.



Hoofdscherm (' NLLGG

KeePass
Password Safe

Nuwedtb e.kdbx* - KeePassX

e LT T T 1. Menubalk

—— Database: onderhoud database
Elementen: onderhoud wachtwoorden
Groepen: onderhoud groepen

Beeld: Wel of geen werkbalk (2)
weergeven

Hulpmiddelen: Instellingen en
vergrendel database

Help: Over KeePassX

2.Werkbalk voor snel starten
handelingen

3.Overzicht groepen

4.0pgeslagen wachtwoorden (zijn
uiteraard niet te zien)

N -

¥ | Gebruikersnaam URL \ 4




KeePass
Password Safe

Nieuwe database.kdbx* - KeePassX + X
Database Elementen Beeld Hulpmiddelen Help
~— 2 \._;'3 oz -~ " A
D0 ««& &0 § XN
m Nieuwe database.kdbx - KeePassX
Database Elementen 'Grr.i'e'peﬁ Beeld Hulpmiddelen Help
e pi Voeg groep toe
T ek
Bewerk groep ==
Verwijder groep ¥ | Gebruikersnaam URL
£ Wifi NLLGG 'NLLGG

NLLGG

Nederlandse Linux Gebruikers Groep

Naar eigen inzicht in te richten
Bijvoorbeeld: websites,
leveranciers, telebankieren, apps,
etc.

Je kunt groepen verplaatsen door
er meer de linker muisknop op te
klikken en dan te schuiven.

Zo kun je ook subgroepen
maken.



NLLGG

Nederlandse Linux Gebruikers Groep

KeePass
Password Safe

Nieuwe database.kdbx - KeePassX - + X

s P croper sedl Fhlpasidaien 1l Te onderhouden via
B0 @& L) 8 menupalk—»elementen of door met
S e [ oo it e | TECNIeRmuUISKMop in et -

B o “ o e o . wachtwoordenveld te klikken

Bekijk/bewerk element Ctrl+E —
- Titel ¥ | Gebruikersnaam URL

Verwijder element Ctrl+D

Gebruikersnaam kopieren Ctrl+B

Wachtwoord kopiéren Crl+C

Kopieer eigenschap naar klembord 3

Voer auto-typen uit Chrl+v

Open URL Ctrl+U

Vind Ctrl+F
Voeg element toe Chrl+N
Element klonen Ctrl+K
Bekijk/bewerk element Ctrl+E
Verwijder element Ctrl+D
Gebruikersnaam kopieren Ctrl+B
Wachtwoord kopiéren Ctrl+C
Kopieer eigenschap naar klembord 3
Voer auto-typen uit Cerl+v
Open URL Ctrl+u

i Vind Ctrl+F

[ J L]




NLLGG
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KeePass
Password Safe

Database Elementen Groepen Beeld Hulpmiddetlel::tell-lli:lien_Keepassx - Bij de Optie ‘Leeg klembord na’ iS het
B0 RL&E L) R handig om daar wat extra tijd in te
Programma-instellingen stellen. Anders kan het voorkomen dat

= . | je door te wisselen tussen programma’s
|| Vergrendel databases na inactiviteit van 10sec s .n
het wachtwoord al weer kwijt bent.

["] Laat wachtwoorden standaard zien

[E Altijd vragen alvorens auto-type uit te voeren

Cancel | ok |




Informatie
eraCrypt

e Soort programma: Versleutelen van data

* Website: https://www.veracrypt.fr/fen/[Home.html

e Besturingssystemen: Linux, MS Windows, Mac

* Open Source: ja

* Bijzonderheden: niet via programmabeheer te installeren



NLLGG

Nederlandse Linux Gebruikers Groep

\C Installeren — 1 -

VeraCrypt

* Ga naar: https://www.veracrypt.fr/en/Downloads.html

* Download (in geval je Linux Mint gebruikt) voor de GUI
iInstaller van Ubuntu 18.04 en kies voor de optie om de
Installer meteen te starten

Opening veracrypt-1.24-Hotfix1-Ubuntu-18.04-amd... © Package Installer -0 9

You have chosen to open:

|®| veracrypt-1.24-Hotfix1-Ubuntu-18.04-amdé4.deb

which is: Debian package (3.1 MB)
from: https://launchpadlibrarian.net

What should Firefox do with this file?
ngenwnh GDebi Package Installer (default) b
Save File

Do this automatically for files like this from now on.

Cancel OK

Install Package


https://www.veracrypt.fr/en/Downloads.html

Nederlandse Linux Gebruikers Groep

\c Installeren — 2 - , NLLGG

VeraCrypt
 Klik op de knop ‘Install Package’. De afbeelding rechts boven b gk 0
Ve_rSCh”nt- _ Additional software has to be installed
 Klik op de knop ‘Continue’. @ e
* Installeren wordt gestart. Na succesvolle installatie krijg je een I eyl e
melding als onderstaande schermafdruk. DM e chckspace stk e e
| Package Installer - 0 hﬂgﬂﬂ-ﬂﬂ%ﬂﬂﬂiﬂrsg%}
Bibwtese30053041dsg3
veracrypt
Description | Details Included files

Cancel Continue

Disk encryption with strong security based on TrueCrypt.

Reinstall Package
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L  NLLGG

VeraCrypt




\C

VeraCrypt

3

4

5

VeraCrypt

Volumes Favorites Tools Settings Help

Slot  Volume
= 1
=2

Interface VeraCrypt | NLLGG

Size Mount Directory Type

Create Volume Volume Properties..

Volume

\C

VeraCrypt 4 Never save history

Auto-Mount Devices

Volume Tools...

Dismount All

Wipe Cache

- Select File...

Select Device...

Exit

1.Menubalk

2.0verzicht gemounte VeraCrypt Volumes

3.Knop voor aanmaken VeraCrypt Volume

4.Knop om VeraCrypt Volume te selecteren (om te
gaan mounten)

5.Geselecteerde (zie 2) VeraCrypt Volume mounten



N y NLLGG
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VeraCrypt

1. Selecteer Slot voor VeraCrypt Volume

1 2.Klik op knop ‘Select File...’

3. Selecteer VeraCrypt Volume en klik daarna op ‘Open’

4.Klik op ‘Mount’ knop

D 5.Vul het wachtwoord in en/of
e — 6. Selecteer de keyfiles (vinkje wordt automatisch gezet)
g S = 7.Klik op ‘OK” knop

; Enter password for "/home/mint/Documents/demo” [ x ]

= 5+7

3 Use PIM
Cancel

Cache passwords and keyfiles in memory

Display password

6 Use keyfiles Keyfiles...

et () PKCS-5 PRF: | Autodetection v TrueCrypt Mode Options >




VeraCrypt

Create Volume Volume Properties...

Volume

fhome/mint/Decuments/demo

VeraCrypt Never save history Volume Tools

2 Auto-Mount Devices Dismount All

NLLGG

Nederlandse Linux Gebruikers Groep

1.Volume: naam van de VeraCrypt Volume
Mount Directory: plek waar je de in de
VeraCrypt opgeslagen bestanden kunt
vinden

2.Met de knop ‘Dismount’ ontkoppel je de
VeraCrypt Volume van je bestandssysteem.



\‘- Aanmaken VeraCrypt Volume — 1 - §( NLLGG

VeraCrypt

VeraCrypt Volume Creation Wizard o x| ° Na het k“kken Op de knop ‘Create

VeraCrypt Volume Creation Wizard Volume’ in de VeraCrypt interface
wordt deze wizard gestart.
i(;ree:;:rsi:n\;igt;izrr15clr)rptecidiskwithinaﬁle. Recommended for [ ] Neem de geselecteerde Optie Over.

— * Klik op ‘Next’ knop.

Create a volume within a partition/drive

Formats and encrypts a non-system partition, entire external or
secondary drive, entire USB stick, etc.

VeraCrypt



NLLGG
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NS O IO HG WEAR - © = Neem de geselecteerde optie over.
Volume Type » Kilik op ‘Next’ knop.

© standard VeraCrypt volum

Select this option if you want to create a normal VeraCrypt
volume.

Hidden VeraCrypt volum:

It may happen that you are forced by somebody to reveal the
password to an encrypted volume. There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you to
solve such situations without revealing the password to your
volume.

More information about hidden volumes

VeraCrypt

Help < Prev Cancel



VeraCrypt

VeraCrypt

VeraCrypt Volume Creation Wizard

Volume Location

demd]
[ Never save history

A VeraCrypt volume can reside in a file (called VeraCrypt container),
which can reside on a hard disk, on a USB flash drive, etc. A
VeraCrypt container is just like any normal file (it can be, for example,
moved or deleted as any normal file). Click 'Select File' to choose a
filename for the container and to select the location where you wish
the container to be created.

WARNING: If you select an existing file, VeraCrypt will NOT encrypt it;
the file will be deleted and replaced with the newly created VeraCrypt
container. You will be able to encrypt existing files (later on) by
moving them to the VeraCrypt container that you are about to create
now.

Aanmaken VeraCrypt Volume — 3 -

NLLGG

Nederlandse Linux Gebruikers Groep

» Selecteer de locatie waar het Volume

- Select File... °

Help < Prev Cancel

opgeslagen moet worden,

bijvoorbeeld

documenten (zie hieronder), vul naam in

en klik op ‘Save’ knop.
Klik op ‘Next’ knop.

B - |

Name

Specify a New VeraCrypt Volume

demo

[ demo_keyfile

-  Size Modified
1.0MB  09:15
1.0MB 0946

All Files -

Cancel @




Aanmaken VeraCrypt Volume — 4 - NLLGG

VeraCrypt

VeraCrypt Volume Creation Wizard - 0. [ ) Kllk Op ‘Next’ knop_
Encryption Options

Encryption Algorithm

AES - Test

FIPS-approved cipher (Rijndael, published in 1998) that may be used by U.S. government
departments and agencies to protect classified information up to the Top Secret level. 256-
bit key, 128-bit block, 14 rounds (AES-256). Mode of operation is XTS.

More information on AES Benchmark
Hash Algorithm
Veracrypt SHA-512 - Information on hash algerithms

Help < Prev Cancel



N y NLLGG
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VeraCrypt

VeraCrypt Volume Creation Wizard - Q. ° Vul grootte Volume In. Je kunt
Volume Size kiezen voor KB, MB of GB.

* Klik op ‘Next’ knop.

Free space available: 1.7 GB

Please specify the size of the container to create. Note that the
minimum possible size of a volume is 292 KB.

\C

VeraCrypt
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RSUSCETVR pimers oot o Wi - @+ Vul wachtwoord in enlof
Volume Password * Selecteer bestand dat je wilt
gebruiken als Keyfile
* Klik op ‘Next’ knop.

Use PIM

Display password

Use keyfiles Keyfiles...

It is very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth. It should not be easy to

guess. A good password is a random combination of upper and lower
case letters, numbers, and special characters, suchas@ A =$ * +
etc. We recommend choosing a password consisting of 20 or more

characters (the longer, the better). The maximum possible length is

VeraCrypt 128 characters.
Help < Prev Cancel




Aanmaken VeraCrypt Volume — 7 - NLLGG

VeraCrypt

VeraCrypt Volume Creation Wizard . 9. g Kllk Op ‘Next’ knop-

Format Options

Filesystem Options

Filesystem type: | FAT -

Volume Format Options

Quick format

In order to enable your operating system to mount your new volume,
it has to be formatted with a filesystem. Please select a filesystemn
type.

If your volume is going to be hosted on a device or partition, you can
use 'Quick format' to skip encryption of free space of the volume.

VeraCrypt

Help < Prev Cancel
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VeraCrypt

VeraCrypt Volume Creation Wizard . 9. L4 Kllk Op ‘Format’ knOp.

VeraCrypt (%]
Volume Format e
Q The VeraCrypt volume has been successfully created.
RaNdOm Pool: **### 4 & 4 ks w e ak s adnakn ki haw SR
Header Key:
OK
Master Key:

Randomness Collected From Mouse Movements

Klik na bovenstaande melding op
‘OK’ Knop.

Abort

Done Speed Left

IMPORTAMT: Move your mouse as randomly as possible within this
window. The longer you move it, the better. This significantly
increases the cryptographic strength of the encryption keys. Then
VeraCrypt click Format to create the volume.

Help < Prev Format Cancel
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VeraCrypt

VeraCrypt Volume Creation Wizard - 9 . ° VeraCrypt Volume IS nu
Volume Created aangemaakt.
 Klik op ‘Exit’ knop.

The VeraCrypt volume has been created and is ready for use. If you >
wish to create another VeraCrypt volume, click Next. Otherwise, click
Exit.

>

VeraCrypt

Help < Prev Next >
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e Soort programma: Maakt video’s van je bureaublad.
* Website: http://recordmydesktop.sourceforge.net

e Besturingssystemen: Linux

* Open Source: niet bekend



recordMyDesktop

Werking programma ('’ NLLGG

recordMyDesktop - + X%

Videokwaliteit 51 =——= ———
B Geluidskwaliteit 100 ==——=—=_)

| Geavanceer d

Linkermuisknop en sleep over het voorbeeld
om een gebied voor opname te selecteren.
Klik rechts om dit te resetten.

(| Venster seiecterem 1 | Opslaan als|) | Afsluiten |

2 3 1

recordMyDesktop-encoder - + X%

Een moment geduld terwijl uw opname wordt gecodeerd
WAARSCHUWING
Als u op Annuleren klikt of dit venster sluit,
kan dit proces niet hervat worden!

1. Selecteer opslag locatie

2. Klik op knop ‘Venster selecteren’
Selecteer daarna op je bureaublad het
venster dat je wilt opnemen.

3. Klik op knop ‘Opnemen’
4. Selecteer stopknop onderaan taakbalk.

5.Video van bureaublad is genomen als
dit scherm weg is.



GNOME Partition Editor Informatie

e Soort programma: Indelingsprogramma voor opslagmedia
 Website: https://gparted.org/

e Besturingssystemen: Linux

* Open Source: Ja

 Opmerking: Weet goed wat je doet, want bij verkeerde
acties verlies je data!


https://gparted.org/

GNOME Partition Editor Interface . NLLGG

| 1. Voor starten ingeven

Authenticatie is vereist om GParted partitiebewerker uit te voeren

"3 als systeembeheerder (root) g e b ru i ke rswac h tWO O rd

Een toepassing probeert een actie uit te voeren die speciale privileges vereist. Hiervoor is

authenticatie benodigd.
Wachtwoord: || |
P Details
| Annuleren | | Authenticeren I
Jdev/sda - GParted - + X
= L]
GParted Bewerken Beeld Schijf Partitie Hulp
0% |» |0/« Ij/dev/sda (447.1acia)" . e rUI erS” I er aCe
Jdev/sdaz /dev/sda3
11717 GiB 268.55GiB
Partitie Naam 1l Grootte | Gebruikt Vrij Vlaggen
Jdev/sda1 u Microsoft reserved partition . onbekend 16.00 MiB - — msftres
Jdev/sda2 Basic data partition ntfs 117.17GiB 29.33GiB 87.84 GiB msftdata
Jdev/sda3 .; Data en Timeshift B e /media/ro... 268.55GiB 44.50 GiB 224.05 GiB
ongebruikt ongebruikt 61.39 GiB — —

0 bewerkingen in de wachtrij




0o

4 fdev/sdb - GParted

GCParted Bewerken Beeld artitie Hulp
$ x|»| 08|«

1 (. rdevisp

| 1.

(3.77 GiB) ¥

Partitie Bestandssysteem Grookte

Gebruikt \rij

Vlaggen

3.

Selectie opslagmedium
Partitietabel aanmaken:

Schijf - Partitietabel
aanmaken...

Soort partitietabel,
meestal:
msdos voor USB sticks

0 bewerkingen in de wachtrij u

Partitietabel aanmaken op /dev/sdb

S WAARSCHUWING: Dit zal ALLE GEGEVENS WISSEN op de GEHELE SCHIJF /dev/sdb!

Kies nieuw type partitietabel: msdos ¥ 3

x

Annuleren | | Toepassen

Fpt voor harde schijven
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GParted Bewerken Beeld Schijff Partitie Hulp e - 4. Kllk met reChter

TSN —~+ =l muisknop op ongebruikt
Partitie Bestandssysteem Grootte i Gebruikt : vrij i Viaggen 5' Klik Op ‘Nieuw,

¢ Verwijderen
*| Herschalen/Verplaatsen

0 Kopiéren

M Plakken
% Formatteren als L
Aankoppelen

Partitienaam
Vvlaggen beheren
Controleren

Bestandssysteemlabel

0 bewerkingen in de wachtrij Nieuwe UUID
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Nieuwe partitie aanmaken x

E— 6. Bestandssysteem
Minimale grootte: 1 MiB Maximale grootte: 3860 MIB _ eXt3 VO O r U S B Sti C kS
vrijeruimtelinks (MiB): (1 % Aanmakenals: | Primaire partitie — eXt4 VOOr h ard d | S k

Nieuwe grootte (MiB): E v Partitienaam: |

")
|
RS MOO_1 Sy | 6 — NTFS of FAT 32 voor delen met
Uitlijnen aan: MB | Eriket I ] MS WlndOWS

IAnnuleren ‘@ 7 .
7.Klik op knop ‘“Toevoegen’

8 8. Klik op ‘Enter’ teken om wijzigingen
S op te slaan. Er wordt om bevestiging
= gevraagd.

Partitie




Usb-creator-gtk

e Informatie

&

e Soort programma: Aanmaken opstartbare USB stick

* Website: onbekend

e Besturingssystemen: Linux

* Open Source: Onbekend

 Opmerking: Standaard geinstalleerd onder Linux Mint.
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1. Selecteer ISO bestand
2

e | 2.Selecteer USB stick (zorg dat deze
' | aangesloten is).

— Klik daarna nog een keer op deze plek.

Schrijven knop kan nu gebruikt worden.

3. Klik op ‘Schrijven’ knop.
Programma geeft vanzelf melding dat
opstartbare USB stick aangemaakt is.

]-Schijfkopieschrijvervoor USB

» Bijzonderheden




Informatie

e Soort programma: Tekstbewerker voor programmeurs
* Website: https://www.geany.org
* Besturingssystemen: Linux, MS Windows en Mac OS

Open Source: ja


https://www.geany.org/

NLLGG
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Geany na 1° keer starten Geany bewerken php bestand Geany bewerken SQL query

naamloos - Geany - + X *naamloos - Geany -+ X *naamloos - Geany - + %
Bestand Bewerken Zoeken Beeld Document Project Bouwen Extra Hulp Bestand Bewerken Zoeken Beeld Document Project Bouwen Extra Hulp Bestand Bewerken Zoeken Beeld Document Project Bouwen Extra Hulp
o - B - Fle x|« » |5 A -8 - % F @ % <« = 9 -8 -G 3 B o x o« L TR
<] Symbolen | b| naamioos % | <] symbolen || naamioos % | <] symbolen || nazmicos x
1 g 1 <?php 1 1 GRANT USAGE ON mysql.* TO 'prma'@ localhost' IDENTIFIED BY s'; ]
Geen symbolen gevonder] Geen symbolen gevonder) 5 ¢ (0 r kv coding®; Geen symbolen gevonder| 5 i cpaur celBer (
- I 3 Host, User, Select priv, Insert priv, Update priv, Delete priv,
4 * Using the \b flag, we're searching only for whole words. 4 Create_priv, Drop_priv, Reload _priv, Shutdown priv, Process priv,
N 5 File priv, Grant priv, References priv, Index priv, Alter priv,
6 cif (preg_match("/\b$searchTerm\b/i", "Coding Dojo is the best!")) { 6 Show db_priv, Super priv, Create tmp table priv, Lock tables priv,
7 echo "Match found.<br/>"; 7 Execute_priv, Repl_slave_priv, Repl client priv
8 |} else { 8 ) ON mysql.user TO 'pma'@ localhost';
2 echo "No match found.<br/>"; 9 GRANT SELECT ON mysql.db TO "pma'@ localhost';
16 -} 18 GRANT SELECT ON mysql.host TO 'prna'@ localhost’;
./ 11 GRANT SELECT (Host, Db, User, Table_name, Table priv, \
12 * Since our search term "coding" is only part of a larger word (decoding), no
13
14 0if (preg_match("/\b$searchTerm\b/i", "Decoding encryptions is just one of my ma
15 echo "Match found.<br/>";
16 | } else {
17 echo "No match found.<br/>";
18 L}
19 7
— s ‘ i [ ) _
27: Dit is Geany 1.32. = 15:41:27: Dit is Geany 1.32. = 15 Dit is Geany 1.32.
Status :27: Nieuw bestand "naamloos” is geopend. Status  15:41:27: Nieuw bestand "naamloos" is geopend. Status 157 : Nieuw bestand "naamloos" is geopend.

regel:1/1 kol:0 sel:0 INV TAB mode:LF codering: UTF-8 Geen  bereik: regel:19/19  kol:2 sel:0 INV TAB WIJ mode:LF codering:UTF-8 bestandstype:PHP  bereik: onbekend regel: 11/11  kol:54 sel:0 INV TAB WIJ mode:LF codering:UTF-8 bestandstype:SQL  bereik: onbekend
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e Soort programma: Batchgewijs hernoemen van bestanden
* Website: geen

e Besturingssystemen: Linux

* Open Source: ja
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Onderdeel Thunar bestandsbeheerder --> Installeer Thunar via
programmabeheer

3 Nieuwe map aanmaken

Druk op rechter muisknop op bureaublad D e doommioammien_}

Kies voor ‘Maak hier een nieuwe starter’ -

Vul b.v. in bij naam: Massaal hernoemen ?

Vul in bij Command: e
/usr/lib/x86_64-linux-gnu/Thunar/ThunarBulkRename %F E— :
Vul b.v. in bij Comment: Hernoemen van meerdere bestanden | 4 ™= :' _ ]
Klik op OK knop en snelkoppeling werkt comment: lm |
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e 7 1.KIik op + knop en selecteer bestanden die
+ €& L je wilt hernoemen.

2. Kies welke actie je wilt doen

3. Kies of hernoemen van toepassing is op
naam, extensie of naam + extensie

4. Kies hoe je wilt gaan hernoemen.

ijder vanaf positie: [ ols |Vanafdevoorkant(iinks)

5. Klik op knop ‘Bestanden hernoemen’ om
het hernoemen uit te voeren. (Zolang er
nog geen bestanden geselecteerd zijn is
deze knop niet aan te klikken.)

Tok positie: . 7 |4 | vanaf de voorkant (links) =
v




Bl Schermafdruk I o \LLGG

Soort programma: Maakt afdruk van hele scherm, venster
of selectie

Website: geen
* Besturingssystemen: Linux
* Open Source: ja



o et Schermafdruk maken 1 NLLGG

e - © 1.Selectie: hele scherm, huidige venster
% Grab the whole screen Of gebied SeIeCteren'

] g Grab the current window . .

2. Desgewenst vertraging instellen (dan
2 Grab after a delay of | 0 — 4+ | seconds kun je bijvoorbeeld de inhouc Van
menu’s in de schermafdruk opnemen)

3. Klikken op ‘Take Screenshot’

Apply effect: \one
Cancel 3 Take Screenshot ’




e Schermafdruk maken 2 | NLLﬁﬁ

A Keuze wat te doen met gemaakte
Saveinfolder: | = Geclmap on samba he SC h e rm afd ru k :

Name:

= 4. Kopiéren naar klembord
5. Opslaan



Vragen / opmerkingen?
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Wat is/zijn jouw favoriete desktop applicaties?

* Schermafdruk: Flame, ksnip

* Foto’s te laten: Imagemagick (heeft ook command line tools als
convert, identify)

* Openshot (videobewerking)

* Latex (zetmachine voor documenten)

* GV (weergave postscript etc.)

 Calibre (ebooks)

* Synapse (snel programma’s opstarten)

 MakeMKYV — DVD'’s converteren



Afsluiting '

Wil je ook een keer vertellen wat jij met Linux
doet?

Neem dan contact op met de

programmacommissie. Loop bij een van ons
langs tijdens de bijeenkomst of mail naar:

progcie@nligg.nl

Alexander, Frans en André


mailto:progcie@nllgg.nl
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